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Sobre este manual

Este manual contiene todas las politicas y
procedimientos de los cuatro programas de
certificacion de ASIS. Todas las personas que
soliciten tomar un examen de certificacién de ASIS
deben aceptar cumplir con la informacion contenida
en este manual. Este manual se actualizo el 12 de
febrero 2022 y reemplaza todas las versiones
anteriores.

CERTIFICACIONES DE ASIS
INTERNATIONAL

ASIS International fue la primera organizacién en
ofrecer una credencial especificamente para
gerentes de seguridad, y nuestro programa sigue
siendo el estandar global. Elaborado por
profesionales para profesionales, las certificaciones
de ASIS le proporcionan una ventaja competitiva.

Distinguido por su desarrollo y aplicacion global, las
certificaciones de ASIS son reconocidas a través de
todos los sectores de la industria y fronteras
geograficas. El papel y las tareas de los gerentes de
seguridad se investigan y documentan para definir
cada certificacion. Asimismo, se realiza un analisis de
trabajo de manera rutinaria para garantizar que los
examenes reflejen las practicas actuales.

Nuestros requisitos son exigentes y, por
consiguiente, solo un grupo distinguido de
profesionales cuenta con nuestras certificaciones.
Obtener su certificacién como Profesional
Certificado en Proteccién (CPP®), Investigador
Profesional Certificado (PCI°®), Profesional en
Seguridad Fisica (PSP°) o Profesional de Proteccidn
Asociado (APP) transmite a sus compafieros,
empleados y empleadores que usted posee
experiencia relevante y sustancial, asi como
competencia demostrada y probada.

UN PROGRAMA RECONOCIDO

INTERNACIONALMENTE, ACREDITADO
GLOBALMENTE

Las certificaciones de ASIS se desarrollan y
mantienen a través de un proceso intenso

necesita una certificacion que fomente el crecimiento
profesional. Una que sea reconocida globalmente
como el estandar de profesionalismo. Necesita una
certificacién de ASIS.

ejemplificado a través de la acreditacion del
programa de parte de American National Standards
Institute (ANSI) frente a la Organizacién
Internacional de Normalizacién International
Organization for Standardization (1SO) 17024.

DESIGNACION DE LA LEY DE
SEGURIDAD

Los profesionales certificados de ASIS, sus
empleadores y sus clientes estan protegidos frente a
demandas relacionadas con el proceso de certificacion de
ASIS que surja de un acto de terrorismo.

JUNTA DE CERTIFICACION
PROFESIONAL DE ASIS (PCB)

La Junta de Certificacion Profesional (Professional
Certification Board, PCB) de ASIS rige los programas
de certificacién de ASIS. La PCB establece todas las
politicas relacionadas con el programa, lo que
incluye requisitos de elegibilidad, conjunto de
conocimientos y desarrollo de exdmenes. Todos los
miembros de la PCB tienen certificacién como CPP,
PCl, PSP y/o APP.

Los miembros de la Junta de Certificacidén Profesional
(PCB) gestionan los programas de certificacion
asegurandose de que se desarrollen y mantengan
estandares y se implemente el control de calidad, asi
como asegurandose de que los examenes reflejen de
manera precisa los deberes y responsabilidades de
profesionales de seguridad en las areas de gestién de
seguridad, investigaciones y seguridad fisica. La PCB
es un comité de la Junta de directores de ASIS. Los
miembros de la PCB se escogen a través de un
proceso de nominacion. La junta se relne tres veces
al afio.

PROGRAMAS DE CERTIFICACION DE
ASIS INTERNATIONAL

La certificacion sirve como un reconocimiento visible
de su dominio de principios y habilidades basicos de
seguridad esenciales para la mejor practica de la
gestion de seguridad.

Sin embargo, no todas las certificaciones son iguales.
Para diferenciarse realmente de los demas, usted

Al obtener una certificacion como CPP, PCI, PSP o
APP, su empleador, clientes y colegas lo reconoceran
instantaneamente como "lo mejor de lo mejor".
Obtener una certificacion de ASIS es un logro
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importante que lo ayudard a lograr sus metas de
carrera.

Certificacion versus programas certificados

A menudo, las personas no tienen clara la diferencia
entre un programa de certificacién y un programa
certificado. La meta de ambos tipos de programa es el
desarrollo profesional de expertos de la industria.

Certificacion profesional (tal como CPP, PCI, PSP y
APP) es el proceso voluntario mediante el cual una
organizacion externa otorga un reconocimiento de
duracion limitada y el uso de una credencial a una
persona después de verificar que han cubierto los
criterios predeterminados y estandarizados, por lo
general a través de requisitos de elegibilidad y un
examen. La mayoria de los programas de certificacion
profesional requieren que las personas certificadas
renueven la certificacién después de un periodo
establecido a fin de garantizar que se mantengan
actualizados y con conocimientos en la industria.

Un programa certificado es un programa de
capacitacion en un tema especializado por el cual los
participantes reciben un certificado después de
completar el curso. Algunos programas certificados
requieren que los asistentes aprueben una evaluacion
de algun tipo para comprobar que han aprendido lo
que se les enseod en clases. Muchos programas
certificados entregaran un "certificado de
culminacion" al final del curso. ASIS ofrece una
cantidad de programas certificados, muchos de los
cuales se pueden usar para adquirir créditos de
Educacion Profesional Continua que se pueden usar
para prepararse para programas de certificaciéon de
ASIS o para renovar la certificacion.

éPor qué escoger una certificacion de ASIS?

@ Eleva su nivel profesional y el reconocimiento
de sus colegas.

Obtiene una ventaja competitiva en su posicién
0 ascenso laboral dentro de su organizacién.
Logra satisfaccion personal profunda 'y
desarrollo profesional.

Amplia sus conocimientos base.

Lo mantiene al dia con las mejores practicas.
Logra reconocimiento global como un experto
altamente motivado en su campo.

* o6 o o

Los profesionales certificados de ASIS son lideres,
mentores voluntarios y socios estratégicos confiables
que prestan servicio tanto a sus organizaciones como

a la profesion. Hoy, profesionales de seguridad de 91
paises poseen con orgullo certificaciones de ASIS.

éSe requiere ser miembro de ASIS?

No se requiere ser miembro de ASIS, sin embargo, los
miembros disfrutan de muchas ventajas, incluyendo
descuentos en todos los productos relacionados con
la certificacion y servicios incluyendo tarifa de
examen, recursos de preparacion, y mas. Y, una vez
certificado, miembros de ASIS contintan recibiendo
descuentos en los programas de desarrollo
profesional para obtener CPE créditos. Hagase
miembro primero, antes de completar la solicitud de
examen. jEnseguida vera los beneficios!

éCual es el examen adecuado para usted?

ASIS ofrece cuatro certificaciones para los campos
relacionados con la seguridad:

@ Profesional Certificado en Proteccién (CPP)
€ Investigador Profesional Certificado (PCl)
@ Profesional en Seguridad Fisica (PSP)

@ Profesional de Proteccién Asociado (APP)

Algunos profesionales cuentan con una certificacién
de ASIS, algunos con dos y otros cuentan con las tres
certificaciones (El APP no puede mantenerse en
conjunto con el CPP). A continuacidn, presentamos un
resumen de los cuatro programas:

@ El programa de Profesional Certificado en
Proteccidon (CPP) estd disefiado para aquellos
que han demostrado competencia en todas las
areas de gestion de seguridad.

@ El programa de Investigador Profesional

Certificado (PCl) esta disefiado para aquellos
cuyas responsabilidades incluyan gestion de
casos, obtencidn de pruebas y preparacion de
informes y testimonio para hallazgos
fundamentados.

@ El programa de Profesional en Seguridad Fisica
(PSP) esta disefiado para aquellos cuya
responsabilidad principal sea realizar estudios
de amenazas, disefiar sistemas integrados de
seguridad que incluyan equipos, procedimientos
y personas o instalar, operar y mantener esos
sistemas.

@ El programa de Professional de Proteccién
Asociado (APP) esta disefiado para aquellos con 1-
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4 afos de experiencia en los fundamentos de la
gestion de la seguridad.

ASIS recomienda encarecidamente revisar el area de
conocimiento para cada programa (descritos a
continuacion). Todas las preguntas de los exdmenes
se relacionan con uno de los campos indicados en las
areas de conocimiento de cada programa. Usando el
temario de conocimientos, haga una evaluacion
honesta de sus propias experiencias en cada campo.
Esto no solo lo va a ayudar a decidir cual es el examen
correcto para usted, sino que también lo ayudard a
estructurar sus requisitos de estudio.

REQUISITOS DE ELEGIBILIDAD PARA
TODOS LOS SOLICITANTES

Las siguientes paginas describen los requisitos de
seguridad y el area de conocimiento para cada

programa de certificacion de ASIS. Ademas de los
requisitos especificos de elegibilidad que estan a

continuacidn, todos los solicitantes y personas
certificadas deben:
€ Tener un empleo a tiempo completo en una
funcioén relacionada con la seguridad.
€ Se puede contar hasta un afio de experiencia
de pasantia para este requisito, siempre que
sea directamente relevante para la
certificacion y de tiempo completo (las
pasantias pueden no ser remuneradas).
€ No haber sido condenados por ningtn delito
que se reflejaria de manera negativa en la
profesion de seguridad, ASIS o el programa de
certificacion.
@ Firmary aceptar adherirse al Cédigo de
Responsabilidad Profesional de la Certificacion
de ASIS (consulte la pagina 38).
@ Aceptar adherirse a las politicas de los
programas de certificacién de ASIS.

CAMBIOS EN LOS REQUISITOS DE ELEGIBILIDAD EN 2021

En 2020, el PCB vot6 a favor de reducir ligeramente los requisitos de elegibilidad para los cuatro programas de
certificacion. Estos cambios se realizaron después de una revision total de cémo ha madurado la profesién de gestion
de la seguridad en los ultimos 40 afios (cuando se lanzé el CPP), cdmo se comparan nuestros programas con otras
certificaciones relacionadas con la seguridad y una revision de los antecedentes educativos y de experiencia de

nuestros solicitantes.

2021 REQUISITOS DE ELEGIBILIDAD

T I VI T

Sin Educacion Superior

Titulo de Licenciatura

Cargo de Responsabilidad /Gestion de
Casos
Nota: Los niUmeros entre paréntesis indican los afios para aquellos que tienen la certificacién APP.

3 afios 5(4) afios 5 (4)afios 7 (6) afios
2 afios 4 (3)anos 4 (3)afios 6 (5)afios

1 afio 3(3)afios 3 (3)afios 5 (4)afios

0 anos 0 anos 2 ahos 3 afos
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Profesional de Proteccion Asociado

APP: CERTIFICACION EN GESTION
FUNDAMENTALES DE SEGURIDAD

ASIS International lanzo Certificacidn para el
Profesional de Proteccion Asociado (APP) en 2019,
como parte de la estrategia continua para ofrecer
desarrollo profesional y oportunidades educativas para
profesionales en todos los niveles del campo de la
gestion de la seguridad.

El Profesional de Proteccion Asociado (APP) destinada
a aquellos con 1-3 aifos de experiencia* en gestidn de
la seguridad. Este examen medird el conocimiento
profesional de fundamentos de la gestion de la
seguridad, operaciones de negocios, gestion de riesgos
y gestidn de respuesta.

Requisitos de elegibilidad APP

Experiencia* | Educacion

Un ailo Maestria (o equivalente
internacional)

Dos afos Licenciatura (o equivalente
internacional) en Gestion de
Seguridad

Tres afios Sin titulo de educacién Superior

*Experiencia se define como la persona que ha estado
comprometido de manera personal en trabajos de
seguridad o prevencién de pérdidas a tiempo completo
o que lo tiene como un deber principal. Se incluye:

a.) Experiencia como profesional de seguridad en la
proteccién de activos en el sector publico o en el
privado, el sistema de justicia penal, inteligencia
gubernamental o agencias de investigacion.

b.) Experiencia con compaifiias, asociaciones,
gobierno u otras organizaciones que presten
servicios o productos, lo que incluye firmas de
asesoria, siempre y cuando los deberes y
responsabilidades se relacionen de manera
sustancial con el disefio, la evaluaciény la

aplicacién de sistemas, programas o equipos, o
con el desarrollo y operacién de servicios para la
proteccidn de activos en el sector publico o en el
privado.

c.) Experiencia como educador a tiempo completo en
la facultad de una institucion educativa
acreditada, siempre que las responsabilidades de
los cursos y otros deberes se relacionen
principalmente con areas de conocimiento
pertinentes a la gestidn y operacion de programas
de activos en el sector publico o en el privado.

Requisitos de Elegibilidad APP Con una
Certificacion ASIS
El cuadro a continuacién muestra cdmo se alterarian

los requisitos de elegibilidad para quienes tienen la
designacion APP

CPP Con Con Sin Titulo de

Maestria | Licenciatura | Educacion
Superior

Experiencia

Profesional 5 afos 6 afios 7 aios

Sitiene APP 4 anos 5 afios 6 afios

PCI

Experiencia

Profesional 3 afos 4 afios 5 afos

Sitiene APP 3 afios 3 afios 4 afios

PSP

Experiencia

Profesional 3 afios 4 afios 5 afios

Sitiene APP 3 afios 3 afios 4 afios

1. Requisitos de elegibilidad para el CPP, PCl o PSP se
deben cumplir (por ejemplo, un cargo de
responsabilidad o gestion de casos)

2. Siun candidato obtiene la designacién CPP, la
designacion APP expirara (no puede tener ambas
designaciones al mismo tiempo)

3. Los que tengan las designaciones PCI- y/o PSP-son
elegibles para tomar el examen APP (siempre que
cumplan con los requisitos del programa)

4. CPPs no estan permitidos a tomar el examen APP
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Areas de conocimiento APP

Para obtener una certificacion como APP, un candidato debe aprobar un examen integral que consta de
aproximadamente 125 preguntas de seleccion multiple; 100 preguntas "en vivo" con calificacion y hasta 25
preguntas previas a la prueba. Se prueba el conocimiento en cuatro areas principales (campos).

La importancia de cada campo y las tareas, conocimientos y habilidades dentro de estos determinan las
especificaciones del examen de APP. El orden relativo de importancia de los campos determina el porcentaje de las
preguntas totales del examen.

CAMPO UNO
Principios de la seguridad (35 %)

Tarea 1: Implementar y coordinar el(los) programa(s) de seguridad de la organizacion para proteger los activos de
la organizacién

Conocimiento de

Teoria y terminologia de la seguridad

Técnicas de gestidon de proyectos

Estandares del sector de la seguridad

Técnicas y métodos de proteccidn

Evaluacidn del programa y los procedimientos de seguridad
Principios de seguridad de planificacidn, organizacién y control

A

Tarea 2: Implementar métodos para mejorar el programa de seguridad en una base continua a través del uso de
auditorias, revisiones y evaluaciones

Conocimiento de

1. Técnicas para recopilacién de datos y analisis de inteligencia
2. Procesos continuos de evaluacion y mejora
3. Técnicas de auditoria y pruebas

Tarea 3: Desarrollar y coordinar programas de relaciones externas con las organizaciones de aplicacion de la ley
del sector publico u otras organizaciones para lograr los objetivos de seguridad

Conocimiento de:
1. Funciones y responsabilidades de organizaciones y agencias externas
2. Asociaciones publicas/privadas a nivel local, nacional e internacional
3. Métodos para crear relaciones laborales eficaces

Tarea 4. Desarrollar, implementar y coordinar programas de sensibilizacion en seguridad para empleados
Conocimiento de

1. Elcaracter de la comunicacion verbal y no verbal y consideraciones culturales
Estandares del sector de la seguridad

Metodologias de capacitacion

Estrategias, técnicas y métodos de comunicacion

Objetivos y métricas del programa de sensibilizacién en seguridad

vk wnN

Tarea 5: Implementar y/o coordinar un programa de investigacion
Conocimiento de

1. Preparacion de informes para fines internos y procedimientos legales
2. Componentes de los procesos de investigacion
3. Tipos de investigaciones (p.ej., incidentes, mala conducta, cumplimiento, etc.)
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4. Recursos internos y externos para respaldar funciones de investigacién

Tarea 6: Ofrecer coordinacion, asistencia y evidencia como documentacion y testimonios para apoyar
procedimientos legales

Conocimiento de

1. Componentes requeridos de documentacion eficaz (p.ej., legal, empleado, procedimientos, politicas,
cumplimiento, etc.)

2. Recopilacion de evidencias y técnicas de proteccidn

3. Leyesy reglamentos relevantes concernientes a las practicas de gestidn, retencién, conservaciones por
razones legales y destruccién de registros

Tarea 7: Realizar investigaciones de antecedentes para contratacion, promocién y/o retencion de personas
Conocimiento de

1. Investigaciones de antecedentes y técnicas de seleccion de personal
2. Calidad y tipos de fuentes de informacién y datos
3. Leyesy procedimientos penales, civiles y laborales

Tarea 8: Desarrollar, implementar, coordinar y evaluar politicas, procedimientos, programas y métodos para
proteccion de personas de amenazas humanas en el lugar de trabajo

(por ejemplo, acoso, violencia, etc.)
Conocimiento de

1. Principios y técnicas de desarrollo de politicas y procedimientos

2. Personal, tecnologia y procesos de proteccion

3. Reglamentos y estandares que rigen o afectan al sector de la seguridad y la proteccién de personas,
propiedades e informacion

4. Disefio e implementacidn de programas educativos y de sensibilizacion

Tarea 9: Realizar y/o coordinar un programa de proteccion ejecutivo/de personal
Conocimiento de

1. Componentes del programa de seguridad de viajes
2. Componentes del programa de proteccidn ejecutivo/de personal
3. Personal, tecnologia y procesos de proteccion

Tarea 10: Desarrollar y/o mantener un programa de seguridad fisica para un activo organizacional
Conocimiento de

1. Técnicas de gestion de recursos

Mantenimiento preventivo y correctivo de sistemas

Equipo, tecnologia y personal para proteccion de seguridad fisica
Teoria, técnicas y procesos de seguridad

Principios de disefo de sistemas de seguridad

ukwn

Tarea 11: Recomendar, implementar y coordinar controles de seguridad fisica para mitigar riesgos de seguridad
Conocimiento de

1. Técnicas de mitigacion de riesgos (p.ej., tecnologia, personal, proceso, disefio de instalaciones,
infraestructura, etc.)

2. Equipo, tecnologia y personal para proteccion de seguridad fisica

3. Técnicas de inspeccion de seguridad

Tarea 12: Evaluar e integrar tecnologia en un programa de seguridad para cumplir objetivos organizacionales
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Conocimiento de

1. Técnicas y tecnologia de vigilancia

2. Integracion de tecnologia y personal

3. Planos, diagramas y esquemas

4. Metodologia de la teoria y sistemas de seguridad de la informacion

Tarea 13: Coordinar e implementar politicas de seguridad que contribuyan a un programa de seguridad de la
informacién

Conocimiento de

1. Practicas para proteger informacion patentada y propiedad intelectual

2. Tecnologia, investigaciones y procedimientos para proteger la informacion

3. Componentes del programa de seguridad de la informacion (p.ej., proteccidn de activos, seguridad fisica,
seguridad de procedimientos, seguridad de los sistemas de informacidn, sensibilizacion del empleado y
capacidades de destruccion y recuperacion de informacion)

4. Amenazas a la seguridad de la informacién

CAMPO DOS

Operaciones comerciales (22 %)
Tarea 1: Proponer presupuestos e implementar controles financieros para garantizar la responsabilidad fiscal
Conocimiento de

Técnicas de analisis de datos y andlisis de costo-beneficio

Principios de gestidn comercial contable, control y auditorias

Analisis de retorno de la inversion (ROI)

Principios de finanzas comerciales e informes financieros

Proceso de planificacién del presupuesto

. Componentes necesarios de la documentacion eficaz (p.ej., presupuesto, hoja de balance, orden de trabajo
de proveedores, contratos, etc.)

ounswNR

Tarea 2: Implementar politicas, procedimientos, planes y directivas de seguridad para alcanzar los objetivos
organizacionales

Conocimiento de

1. Principios y técnicas de desarrollo de politicas/procedimientos
2. Normas para el comportamiento individual y corporativo
3. Técnicas de mejora (por ejemplo, programas piloto, educacién y capacitacién)

Tarea 3: Desarrollar procedimientos/técnicas para medir y mejorar la productividad departamental
Conocimiento de

1. Estrategias, métodos y técnicas de comunicacién

2. Técnicas para cuantificacion de productividad/métricas/indicadores de desempefio clave (KPI, por sus siglas
en inglés)

3. Principios, herramientas y técnicas de gestion de proyectos

4. Principios de evaluacion del desempefio, revisiones 360 y coaching

Tarea 4: Desarrollar, implementar y coordinar procesos de dotacion de personal de seguridad y programas de
desarrollo del personal para lograr los objetivos organizacionales

Conocimiento de

1. Estrategias y metodologias de retencion
2. Procesos de analisis de empleo
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Colaboracion multifuncional

Estrategias, métodos y técnicas de capacitacion

Gestion de talentos y planificacion de sucesiones

Técnicas de seleccidn, evaluacién y entrevistas para dotacion de personal

oueEw

Tarea 5: Supervisar y asegurar una cultura ética solida de acuerdo con los requisitos reglamentarios y los objetivos
organizacionales

Conocimiento de

Técnicas de comunicacidn y Retroalimentacion interpersonales
Leyes y reglamentos pertinentes

Normas de gobierno y cumplimiento

Principios éticos generalmente aceptados

Normas para el comportamiento individual y corporativo

ukhwh e

Tarea 6: Ofrecer consejo y asistencia para desarrollar indicadores de desempeiio clave y negociar términos
contractuales para vendedores/proveedores de seguridad

Conocimiento de

Técnicas y métodos de proteccién de informacion confidencial

Leyes y reglamentos pertinentes

Conceptos clave en la preparacion de solicitudes de propuestas y revisiones/evaluaciones de ofertas
Definicidn, medicidn e informes de Acuerdos de Nivel de Servicio (SLA)

Principios de la ley contractual, indemnizacion y seguro de responsabilidad

Procesos de supervisidn para garantizar el cumplimiento de las necesidades organizacionales y los requisitos
contractuales

7. Calificacion y proceso de seleccién de proveedores

CAMPO TRES
Gestion de riesgo (25 %)

ounswNR

Tarea 1: Llevar a cabo procesos de evaluacidn de riesgos iniciales y continuos
Conocimiento de

1. Estrategias de gestion de riesgos (por ejemplo, evitar, asumir/aceptar, transferir, mitigar, etc.)

2. Metodologia de gestidn de riesgos y analisis de impacto comercial

3. Teoriay terminologia de gestidn de riesgos (por ejemplo, amenazas, probabilidad, vulnerabilidad, impacto,
etc.)

Tarea 2: Evaluar y priorizar amenazas para abordar las consecuencias potenciales de incidentes
Conocimiento de

1. Amenazas potenciales a una organizacidn
2. Enfoque holistico para evaluar amenazas de todos los peligros
3. Técnicas, herramientas y recursos relacionados con amenazas internas y externas

Tarea 3: Preparar, planificar y comunicar la forma en que la organizacidn identificara, clasificara y abordara los
riesgos

Conocimiento de

1. Prueba de cumplimiento de la gestion de riesgos (por ejemplo, auditoria de programas, controles internos,
autoevaluacién, etc.)

2. Evaluaciones cuantitativas y cualitativas de riesgos

Estandares de gestion de riesgos

4. Evaluaciones de vulnerabilidad, amenaza e impacto

w
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Tarea 4: Implementar y/o coordinar contramedidas recomendadas para nuevas estrategias de tratamiento de
riesgos

Conocimiento de

1. Contramedidas
2. Técnicas de mitigacion
3. Métodos de andlisis de costo-beneficio para estrategias de tratamiento de riesgos

Tarea 5: Establecer un plan de continuidad comercial o un plan de continuidad de operaciones (COOP)
Conocimiento de

1. Estandares de continuidad comercial

2. Técnicas de planificacion de emergencias
3. Analisis de riesgos

4. Andlisis de brechas

Tarea 6: Garantizar la planificacion de recursos previa a incidentes (por ejemplo, acuerdos de ayuda mutua,
ejercicios de simulacién, etc.)

Conocimiento de

1. Técnicas para recopilacién de datos y analisis de tendencias

2. Técnicas, herramientas y recursos relacionados con amenazas internas y externas
3. Calidad y tipos de fuentes de informacion y datos

4. Enfoque holistico para evaluar amenazas de todos los peligros

CAMPO CUATRO

Gestion de respuestas (18 %)
Tarea 1: Responder ante un incidente y gestionarlo usando las mejores practicas
Conocimiento de

1. Funciones y deberes principales en una estructura de comando de incidente
2. Principios de gestion y practicas de un centro de operaciones de emergencias (EOC)

Tarea 2: Coordinar la recuperacion y la reanudacién de operaciones después de un incidente
Conocimiento de

1. Recursos de asistencia para recuperacion
2. Oportunidades de mitigacion durante procesos de respuesta y recuperacion

Tarea 3: Llevar a cabo una revision posterior al incidente
Conocimiento de

1. Oportunidades de mitigacidn durante procesos de respuesta y recuperacion
2. Técnicas de revision posterior al incidente

Tarea 4: Implementar planes de contingencia para tipos comunes de incidentes (por ejemplo, amenaza de bomba,
tirador activo, desastres naturales, etc.)

Conocimiento de

1. Estrategias de recuperacion a corto y largo plazo
2. Sistemas y protocolos para gestion de incidentes
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Tarea 5: Identificar vulnerabilidades y coordinar contramedidas adicionales para un activo en condiciones de
degradacidn después de un incidente

Conocimiento de

1. Técnicas de clasificacion/priorizacidn y evaluacion de dafios
2. Tacticas de prevencion, intervencion y respuesta

Tarea 6: Evaluar y priorizar amenazas para mitigar consecuencias de incidentes
Conocimiento de

1. Técnicas de clasificacion/priorizacion y evaluacion de dafios
2. Técnicas de gestidn de recursos

Tarea 7: Coordinar y asistir en la recopilacidn de evidencias para la revisidn posterior a incidentes (por ejemplo,
documentacion, testimonios)

Conocimiento de

1. Técnicas de comunicacion y protocolos de notificacion
2. Técnicas de comunicacién y protocolos de enlace

Tarea 8: Coordinar con los servicios de emergencias durante la respuesta a incidentes
Conocimiento de

1. Conceptos y disefio del centro de operaciones de emergencias (EOC)
2. Principios de gestion y practicas de un centro de operaciones de emergencias (EOC)
3. Técnicas de comunicacidn y protocolos de enlace

Tarea 9: Supervisar la eficacia de la respuesta a incidentes
Conocimiento de

1. Técnicas de revisién posterior a incidentes
2. Sistemas y protocolos para gestion de incidentes

Tarea 10: Comunicar actualizaciones regulares de las condiciones a la direccidn y otros grupos de interés claves a lo
largo del incidente

Conocimiento de

1. Técnicas de comunicacion y protocolos de enlace
2. Técnicas de comunicacidn y protocolos de notificacion

Tarea 11: Supervisar y auditar el plan de como respondera la organizacion ante incidentes
Conocimiento de

1. Técnicas de capacitacion y ejercicios
2. Técnicas de revision posterior al incidente
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Profesional Certificado en Proteccion

CPP: CERTIFICACION EN GESTION DE
SEGURIDAD

El estdndar dorado por mas de 40 afios, la credencial

de Profesional Certificado en Proteccién (CPP®) es una
prueba de conocimientos y habilidades de gestion en
siete campos clave de seguridad.

Obtener una certificacion como CPP proporciona
confirmacién independiente de su capacidad para
asumir responsabilidades de liderazgo y gestionar de
manera efectiva asuntos amplios de seguridad.

Requisitos de elegibilidad CPP
Los candidatos que deseen tomar el examen de CPP
deben cubrir los siguientes requisitos de elegibilidad:

EXPERIENCIA LABORAL
Sin educacién superior:

* Siete (7) afios de experiencia* en seguridad, (o si
tiene el APP seis afios), al menos tres (3) afios de
los cuales deben haber estado en un cargo de
responsabilidad** de una funciéon de seguridad.

Con educacién superior:

* Maestria o equivalente internacional de una
institucion acreditada de educacion superior y
tener cinco (5) afios de experiencia* en
seguridad (o si tiene el APP cuatro afios), al
menos tres (3) afios de los cuales deben haber
estado en un cargo de responsabilidad** de una
funcidén de seguridad.

O BIEN

¢ Titulo de licenciatura o equivalente
internacional de una institucion acreditada de
educacidn superior y tener seis (6) afios de
experiencia* en seguridad, (o si tiene el APP
cinco afos), al menos tres (3) afios de los cuales
deben haber estado en un cargo de
responsabilidad** de una funcion de seguridad.

*Experiencia se define como la persona que ha estado
comprometido de manera personal en trabajos de
seguridad o prevencién de pérdidas a tiempo
completo (no se permiten pasantias) o que lo tiene
como un deber principal. Se incluye:

a.) Experiencia como profesional de seguridad en la
proteccién de activos en el sector publico o en el
privado, el sistema de justicia penal, inteligencia
gubernamental o agencias de investigacion.

b.) Experiencia con compaifiias, asociaciones,
gobierno u otras organizaciones que presten
servicios o productos, lo que incluye firmas de
asesoria, siempre y cuando los deberes y
responsabilidades se relacionen de manera
sustancial con el disefio, la evaluaciény la
aplicacién de sistemas, programas o equipos, o
con el desarrollo y operacién de servicios para la
proteccién de activos en el sector publico o en el
privado.

~—

c.) Experiencia como educador a tiempo completo
en la facultad de una institucién educativa
acreditada, siempre que las responsabilidades de
los cursos y otros deberes se relacionen
principalmente con areas de conocimiento
pertinentes a la gestidn y operacion de
programas de activos en el sector publico o en el

privado.

** Cargo de responsabilidad significa que el
solicitante tiene la autoridad para tomar decisiones
independientes y tomar acciones independientes
para determinar la metodologia operativa y gestionar
la ejecucion de un proyecto o proceso relacionado
con la seguridad. Esta definicidn no requiere que el
individuo supervise a otros y generalmente excluye
puestos tales como oficial de patrulla o equivalente.
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Areas de conocimiento CPP

Para obtener una certificacion como CPP, un candidato debe aprobar un examen integral que consta de
aproximadamente 225 preguntas de seleccién multiple; 200 preguntas "en vivo" con calificacion y hasta 25
preguntas previas a la prueba. Se prueba el conocimiento en siete areas principales (campos).

La importancia de cada campo y las tareas, conocimientos y habilidades dentro de estos determinan las
especificaciones del examen de CPP. El orden relativo de importancia de los campos determina el porcentaje
de las preguntas totales del examen.

En 2019/2020, ASIS realizé un estudio de andlisis de trabajo para garantizar que las areas de conocimientos de
la certificacion CPP aun represente el conocimiento y las habilidades necesarias para ser un administrador de
seguridad exitoso. Se han efectuado ligeros cambios los cuales estan sefialadas a continuacién en rojo (estos
son cambios menores que no cambiaron el significado y se hicieron para mayor claridad). La informacion
completamente nueva esta marcada en verde (Dominio Uno, Tarea Uno y Dominio Tres, Tarea 4). Las
preguntas del examen sobre la nueva informacion comenzaran a aparecer en el examen a principios de 2021.

CAMPO UNO
Principios y practicas de seguridad (22% -- fue 21%)

Tarea 1: Planificar, desarrollar, implementar y gestionar el programa de seguridad de la organizacion para
proteger sus activos.

Conocimientos de

Principios de planificacién, organizacién y control

Teoria, técnicas y procesos de seguridad (p.ej., inteligencia artificial, loT)
Estandares del sector de seguridad (p. ej., ASIS/ISO)

Procesos continuos de evaluacion y mejora

Colaboracion interfuncional dentro de la organizaciéon

o kAL E

Gestion de Riesgos de Seguridad Empresarial (ESRM)
Tarea 2: Desarrollar, gestionar o llevar a cabo el proceso de evaluacion de riesgo de seguridad.
Conocimientos de

1. Evaluaciones cuantitativas y cualitativas de riesgo
2. Evaluaciones de vulnerabilidad, amenaza e impacto
3. Posibles amenazas de seguridad (p. ej., todos los peligros, actividad criminal, etc.)

Tarea 3: Evaluar métodos para mejorar el programa de seguridad de manera continua a través del uso de
auditoria, revision y evaluacion.

Conocimientos de

Métodos de analisis costo-beneficio
Estrategias de gestion de riesgos (p. ej., evitar, asumir/aceptar, transferir, distribuir, etc.)
Técnicas de mitigacion de riesgos (p. ej., tecnologia, personal, proceso, disefio de instalaciones, etc.)

P wnN e

Técnicas de recopilacion de datos y de andlisis de tendencias

Tarea 4: Desarrollar y gestionar programas de relaciones profesionales con organizaciones externas para
lograr objetivos de seguridad.
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Conocimientos de

Funciones y responsabilidades de organizaciones y agencias externas
Métodos para crear relaciones efectivas de trabajo
Técnicas y protocolos de enlace

el A S

Asociaciones publicas/privadas a nivel local y nacional

Tarea 5: Desarrollar, implementar y gestionar programas de sensibilizacion de seguridad laboral para lograr
metas y objetivos organizacionales.

Conocimientos de

Metodologias de capacitacion
Estrategias, técnicas y métodos de comunicacion
Objetivos y medidas del programa de sensibilizacion

il

Elementos de un programa de sensibilizacion de seguridad (p. ej., funciones y responsabilidades, riesgo
fisico, riesgo de comunicacidn, privacidad, etc.)

CAMPO DOS

Principios y practicas comerciales (15% fue 13%)
Tarea 1: Desarrollar y administrar presupuestos y controles financieros para lograr la responsabilidad fiscal.

Conocimientos de

1. Principios de contabilidad de gestidn, control, auditorias y responsabilidad fiduciaria.
2. Principios de finanzas comerciales e informes financieros

3. Analisis de rentabilidad (Return on Investment, ROI)

4. Elciclo de vida para fines de planificacidon de presupuestos

Tarea 2: Desarrollar, implementar y gestionar politicas, procedimientos, planes y directivas para lograr
objetivos organizacionales.

Conocimientos de

1. Principios y técnicas de desarrollo de politicas/procedimientos
Estrategias, métodos y técnicas de comunicacion

Estrategias, métodos y técnicas de capacitacion

Colaboracion interfuncional

vk wnwn

Leyes y reglamentos pertinentes
Tarea 3: Desarrollar procedimientos/técnicas para medir y mejorar productividad organizacional.

Conocimientos de

1. Técnicas para cuantificar productividad/mediciones/indicadores clave de desempefio (key performance
indicators, KPI)

2. Técnicas de analisis de datos y analisis de costo-beneficio

3. Técnicas de mejora (p. €j., programas piloto/beta, educacion y capacitacién)

Tarea 4: Desarrollar, implementar y gestionar procesos de dotacion de personal de seguridad y programas
de desarrollo de personal a fin de lograr objetivos organizacionales.

Conocimientos de
1. Técnicas de entrevistas para dotacién de personal
2. Técnicas de seleccion y evaluacion de candidatos
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Procesos de anilisis de trabajo

Verificacién de antecedentes laborales antes de la contratacién

Principios de evaluaciones de desempefio, revisiones 360 y coaching/tutoria
Técnicas interpersonales y de feedback

Estrategias, metodologias y recursos de capacitacion

Estrategias y metodologias de retencion

LN kE W

Gestion de talentos y planificacion de sucesidn

Tarea 5: Monitorear y garantizar un clima ético aceptable conformidad con requisitos reglamentarios y
cultura organizacional.

Conocimientos de

1. Estandares de gobernanza

Normas para el comportamiento individual y corporativo
Principios éticos generalmente aceptados

Técnicas y métodos de proteccién de informacion confidencial

vk wnN

Cumplimiento legal y regulativo

Tarea 6: Desarrollar requisitos de desempefio y términos contractuales para vendedores/proveedores de
seguridad.

Conocimientos de

1. Conceptos clave en la preparacion de solicitudes de propuestas y revisiones/evaluaciones de ofertas

2. Términos, medicion e informes de Acuerdos de Nivel de Servicio (Service Level Agreements, SLA)

3. Principios de ley contractual, indemnizacién y seguro de responsabilidad

4. Procesos de supervision para garantizar que se estén cubriendo necesidades de la organizacion y
requisitos contractuales

CAMPO TRES

Investigacions (9% -- fue 10%)
Tarea 1: Identificar, desarrollar, implementar y gestionar funciones de investigacion.

Conocimientos de

Principios y técnicas de desarrollo de politicas y procedimientos

Objetivos organizacionales y colaboracidn interfuncional

Tipos de investigaciones (p. €j., incidente, mala conducta, cumplimiento, debida diligencia)
Recursos internos y externos para respaldar funciones de investigacion

Preparacion de informes para fines internos/externos y procedimientos legales

o v A WwWN R

Leyes concernientes al desarrollo y gestidén de programas de investigacion

Tarea 2: Gestionar o llevar a cabo la recopilacidn, preservacién y disposicion de evidencias para respaldar
acciones de investigacion.

Conocimientos de

1. Técnicas de recopilacién de pruebas
Proteccidn/preservacion de escenas de crimenes
Requisitos de cadena de custodia

Métodos para preservacion/disposicién de evidencia

A

Leyes concernientes a la recopilacién, preservaciéon y disposicién de evidencia
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Tarea 3: Gestionar o llevar a cabo procesos de vigilancia.

Conocimientos de

1. Técnicas de vigilancia y contra vigilancia

2. Tecnologia/equipos y personal para tareas de vigilancia (p.ej. Sistemas de aeronaves no tripuladas (UAS),
roboticos)

3. Leyes concernientes a la gestidn de procesos de vigilancia

Tarea 4: Gestionar y llevar a cabo investigaciones que requieran herramientas, técnicas y recursos
especializados.

Conocimientos de

1. Delitos financieros y relacionados con fraudes

Delitos de propiedad intelectual y espionaje industrial

Delitos contra propiedades (p.ej., incendio provocado, vandalismo, robo, sabotaje)

Delitos cibernéticos (p.ej., denegacidn de servicio distribuida (DDoS), phishing, ransomware)

vk wn

Delitos contra personas (p.ej., violencia en el trabajo, el trafico de personas, el acoso)
Tarea 5: Gestionar o llevar a cabo entrevistas de investigacion.

Conocimientos de

Entrevistas y técnicas de interrogacién

Técnicas para detectar engafos

Comunicacién no verbal y consideraciones culturales
Derechos de los entrevistados

Componentes requeridos de declaraciones escritas

oA wLNRE

Consideraciones legales relacionadas con la gestidn de entrevistas de investigacion.
Tarea 6: Proporcionar apoyo al consejo legal en crimenes o procedimientos civiles reales o posibles.

Conocimientos de

1. Estatutos, reglamentos y jurisprudencia que rigen o afectan la industria de la seguridad y la proteccion de
personas, propiedades e informacion
Derecho penal y procedimientos

3. Derecho civil y procedimiento
Derecho laboral (p. €j., informacién confidencial, despido indebido, discriminacién, acoso)

CAMPO CUATRO
Seguridad personal (11% -- fue 12%)

Tarea 1: Desarrollar, implementar y gestionar investigaciones de antecedentes para contratar, ascender y
retener personas.

Conocimientos de

1. Investigaciones de antecedentes y técnicas de seleccién de personal

2. Calidady tipos de fuentes de informacion (p. ej., codigo abierto, redes sociales, bases de datos
gubernamentales, informes de crédito)

3. Politicas y normas de seleccidn

4. Leyesy reglamentos concernientes a seleccion de personal
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Tarea 2: Desarrollar, implementar, gestionar y evaluar politicas y procedimientos para proteger personas en
el lugar de trabajo contra amenazas humanas (p. ej., acoso, violencia, asaltante).

Conocimientos de

1. Técnicas y métodos de proteccion

Evaluacién de amenazas

Técnicas de prevencion, intervencion y respuesta

Disefo e implementacién de programa educativo y de sensibilizacion

vk wnn

Seguridad de viajes (p. €j., planificacidon de vuelos, amenazas globales, servicios consulados, seleccién de
rutas, planificacion de contingencias)

Industria/regulaciones laborales y leyes aplicables

7. Esfuerzos organizacionales para reducir el abuso de sustancias en empleados

Tarea 3: Desarrollar, implementar y gestionar programas de proteccion ejecutiva.

Conocimientos de

1. Técnicas y métodos de proteccion ejecutiva

2. Analisis de amenazas

3. Técnicas de gestion de enlaces y recursos

4. Selecciodn, costos y efectividad de propiedades y contrato de personal de proteccion ejecutiva

CAMPO CINCO
Seguridad fisica (16% -- fue 25%)

Tarea 1: Llevar a cabo estudios de instalaciones para determinar el estado actual de seguridad fisica.

Conocimientos de
1. Equipoy personal de proteccidon de seguridad (p.ej. Sistemas de aeronaves no tripuladas (UAS), robéticos)
2. Técnicas de realizacion de estudios (p.ej., revision de documentos, lista de verificacion, visita in situ,
entrevistas con partes interesadas)
3. Desarrollo de planos, dibujos y esquemas
Técnicas de evaluacion de riesgos
5. Analisis de brechas

Tarea 2: Seleccionar, implementar y gestionar estrategias de seguridad fisica para mitigar riesgos de
seguridad.

Conocimientos de

Principios de disefio de sistema de seguridad

Medidas compensatorias (p. ej., politicas, tecnologia, procedimientos)

Proceso de desarrollo de proyeccidn presupuestaria (p. ej., tecnologia, hardware, mano de obra)
Proceso de desarrollo y evaluacion de paquete de oferta

Proceso de cualificacién y seleccidn de proveedor

owu kA wLNRE

Procedimientos de pruebas y aceptacion final (p. e]., Procedimientos de prueba y aceptacion final (por
ejemplo, puesta en marcha, prueba de aceptacién de fabrica)

N

Técnicas de gestidon de proyectos
Técnicas de andlisis costo-beneficio
9. Relacién trabajo-tecnologia

Tarea 3: Evaluar la efectividad de medidas de seguridad fisica mediante pruebas y supervision.
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Conocimientos de

1. Proteccién del personal, hardware, tecnologia y procesos

2. Técnicas de auditoria y pruebas (p. ej., pruebas de operacion)
3.  Mantenimiento predictivo, preventivo y correctivo.

CAMPO SEIS

Seguridad de la informacion (14% -- fue 9%)
Tarea 1: Realizar estudios para evaluar el estado actual de programas de seguridad de la informacion.

Conocimientos de

1. Elementos de un programa de seguridad de la informacidn, que incluye seguridad fisica; seguridad de
procedimientos; seguridad de sistemas de informacién; sensibilizacién de empleados; y capacidades
destruccidn de informacién y recuperacion

Técnicas de realizacidn de estudios

Evaluaciones cuantitativas y cualitativas de riesgo

Estrategias de mitigacién de riesgos (p. €j., tecnologia, personal, proceso, disefio de instalaciones, etc.)
Métodos de analisis costo-beneficio

Tecnologia, equipos y procedimientos de proteccion (p. ej., interoperabilidad)

Amenazas de seguridad de la informacion

N U kA WD

integracion de instalaciones, planes del sistema, dibujos y esquemas

Tarea 2: Desarrollar politicas y procedimientos para garantizar que se evalue la informacidn y se proteja
contra vulnerabilidades y amenazas.

Conocimientos de
1. Principios de gestidn de seguridad de la informacion
2. Teoriay terminologia de seguridad de la informacién

3. Estandares del sector de seguridad de la informacién (p. ej., ISO, Informacion Personalmente Identificable

(Personally Identifiable Information, Pll), Control de Protocolos de Informaciéon (Protocol Control
Information, PCl, etc.)

4. Leyesy reglamentos relacionados con la gestidn de registros incluyendo, retencidn, conservaciones por
razones legales y practica de disposicidn (p. ej., Reglamento general de proteccién de datos (GDPR),
informaciéon biométrica)

5. Practicas para proteger informacidn patentada y propiedad intelectual

Medidas de proteccion de la informacién que incluye procesos de seguridad, sistemas para acceso fisico, y

gestion de datos
Tarea 3: Implementar y gestionar un programa integrado de seguridad de la informacion.

Conocimientos de

Seguridad de la informacion que incluye confidencialidad, integridad y disponibilidad
Metodologia de sistemas de seguridad de la informacién

Técnicas de autenticacién (p. ej., multifactorial, biometria)

Programas de evaluacion y mejora continua

Técnicas y practicas de pruebas éticas de pirateria y ataques

Técnicas de codificacion y ocultacion de datos (p. ej., criptografia)

Técnicas de integracion de sistemas (p. €j., interoperabilidad, licencias, redes)

O N E WD R

Metodologia de analisis costo-beneficio
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10.
11.
12.
13.
14.

Técnicas de gestidon de proyectos

Proceso de revision del presupuesto (p. €j., ciclo de vida de desarrollo del sistema)

Proceso de evaluacion y seleccion de proveedor

Aceptacion final y procedimientos de pruebas

Tecnologia de proteccidén e investigaciones forenses

Programas de capacitacion y sensibilizacion para mitigar amenazas y vulnerabilidades (p. ej., phishing,
ingenieria social, ransomware, amenazas internas)

CAMPO SIETE
Gestion de crisis (13% -- fue 10%)

Tarea 1: Evaluar y priorizar amenazas para mitigar posibles consecuencias de incidentes.

Conocimientos de

1.
2.

A

Amenazas por tipo, probabilidad de ocurrencia y consecuencias

Enfoque de "todos los peligros" para evaluar amenazas (p. ej., desastres naturales, quimicos, bioldgicos,
radioldgicos, nucleares, explosivos (CBRNE))

Andlisis costo-beneficio

Estrategias de mitigacidn

Metodologia de gestidn de riesgos y andlisis de impacto comercial

Estandares de continuidad comercial (p. ej., ASIS ORM.1, ISO 22301)

Tarea 2: Preparar y planificar cémo la organizacién respondera a incidentes.

Conocimientos de

1.

2.
3.
4

b

Técnicas de gestidn de recursos (p. €j., acuerdos de ayuda mutua, MOUs)

Técnicas de planificacion de emergencia

Técnicas de evaluacion de priorizacién y dafios

Técnicas de comunicacion y protocolos de notificacidn (p. ej., interoperabilidad, términos operativos
comunes, sistema de notificacion de emergencia)

Técnicas de capacitacion y ejercicios (p. ej., ejercicios de mesa y de gran escala)

Conceptos y disefio de centros de operaciones de emergencia (emergency operations center, EOC)
Funciones y deberes principales en una estructura de comando de incidente (p. ej., difusion de
informacién, enlace, oficial de informacién publica (PIO))

Tarea 3: Responder a un incidente y gestionarlo.

Conocimientos de

1.
2.
3.

asignacion de recursos
Principios y practicas de gestion de EOC
Sistemas y protocolos de gestidn de incidentes

Tarea 4: Gestionar la recuperacion de incidentes y reanudacion de las operaciones.

Conocimientos de

1.
2.
3.

Técnicas de gestidon de recursos

Estrategias de recuperacion a corto y largo plazo

Recursos de asistencia para la recuperacién (p. ej., ayuda mutua, programa de asistencia al empleado
(EAP), asesoramiento)

Oportunidades de mitigacién en el proceso de recuperacion
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Investigador Profesional Certificado

PCI: CERTIFICACION EN
INVESTIGACIONES

La credencial de Investigador Profesional Certificado
(PCI°) es una prueba de conocimientos y experiencia
en gestiodn de casos, reunion de pruebasy
preparaciéon de informes y testimonios para
fundamentar hallazgos.

Obtener una certificacion como PCl proporciona
evidencia de un nivel avanzado de conocimientos y
habilidades de investigacion, que incluyen, entre
otros, evaluacién de casos y revision de opciones para
estrategias de gestion de casos. Valida su capacidad
para reunir informacion a través del uso efectivo de
vigilancia, entrevistas e interrogatorios.

Requisitos de elegibilidad PCI
Los candidatos que deseen tomar el examen de PCI
deben cubrir los siguientes requisitos de elegibilidad:

EXPERIENCIA LABORAL
Sin educacién superior:

* Cinco (5) afios de experiencia en investigaciones
(o cuatro afios si tiene el APP), lo que incluye al
menos dos afios en gestion de casos**

Con educacién superior:

* Maestria o equivalente internacional de una
institucién acreditada de educacion superior y
tener tres (3) afios de experiencia en
investigaciones, al menos dos (2) afios en gestion
de casos**

O BIEN

¢ Titulo de licenciatura o equivalente
internacional de una institucion acreditada de
educacidn superior y tener cuatro (4) afios de
experiencia en investigaciones, (o tres afios si
tiene el APP), al menos dos (2) afios en gestion de
casos**

**Gestion de casos se define como la coordinacién y
direccidn de una investigacion usando diversas
disciplinas y recursos, cuyos hallazgos se evaluarian
para establecer los hechos/hallazgos de la
investigacién como un todo; el proceso de gestién de
investigacion.

La certificacion PCl se aplica a una gama amplia de
investigaciones especializadas, lo que incluye:

Incendio provocado
Maltrato de menores
Ciencia forense
Videojuegos

Fraude de atencion médica
Delitos de alta tecnologia
Fraude de seguros
Prevencion de perdidas
Narcéticos

Propiedades y siniestros
Evaluacién de amenazas

Delitos de cuello blanco

L 2K 2K 2R 2R 2K 2% 2% 2R 2% 2R 2% 2% 4

Violencia en el lugar de trabajo

Manual de certificacion de ASIS International -- 24



Area de conocimiento PCI

Para obtener una certificacion como PCI, un candidato debe aprobar un examen integral que consta de
aproximadamente 140 preguntas de seleccién multiple; 125 preguntas "en vivo" con calificacion y hasta 15
preguntas previas a la prueba. Se prueba el conocimiento en tres dreas principales (campos).

La importancia de cada campo y las tareas, conocimientos y habilidades dentro de estos determinan las
especificaciones del examen de PCI. El orden relativo de importancia de los campos determina el porcentaje
de las preguntas totales del examen.

CAMPO UNO - Gestion de casos (35%)

TAREA 1: Analizar casos de conflictos éticos correspondientes.
Conocimientos de

1. Caracter/tipos/categorias de temas éticos relacionados con casos (fiduciario, conflicto de interés,
abogado-cliente, etc.)
2. Lafuncién de leyes, codigos, reglamentos y gobernanza organizacional para realizar investigaciones

TAREA 2: Analizar y evaluar elementos, estrategias y riesgos de casos.
Conocimientos de

1. Categorias de casos (computadora, cuello blanco, financiero, criminal, violencia en el sitio de trabajo,
etc.)

Métodos y herramientas de andlisis cualitativo y cuantitativo

Andlisis estratégico/operacional

Analisis de inteligencia criminal

Identificacion e impacto de riesgos

6. Estandar de violencia en el lugar de trabajo de ASIS

ukwn

TAREA 3: Determinar metas de investigacion y desarrollar estrategias revisando las opciones de
procedimiento.
Conocimientos de

1. Flujo de casos

2. Proceso de negociacion
3. Métodos de investigacidn
4. Andlisis costo-beneficio

TAREA 4: Determinar y gestionar recursos de investigacion necesarios para abordar objetivos de casos.
Conocimientos de

1. Proceso de control de calidad

2. Procedimientos de cadena de custodia

3. Requisitos y asignacién de recursos (p. ej., personal, equipos, tiempo, presupuesto, etc.)

TAREA 5: Identificar, evaluar e implementar oportunidades de mejora del proceso de investigacion.
Conocimientos de

1. Revisidn interna (p. ej., gerencia, legal, recursos humanos)

2. Revision externa (p. ej., entes regulativos, agencia de acreditacidn, etc.)

3. Recursos de enlace

4. Andlisis de causa raiz y técnicas de mejora de procesos

CAMPO DOS - Técnicas y procedimientos de investigacion (50%)

TAREA 1: Llevar a cabo vigilancia por medios fisicos, conductuales y electrénicos a fin de obtener
informacion relevante.
Conocimientos de

1. Tipos de vigilancia

2. Equipos de vigilancia

3. Rutinas previas a la vigilancia

4. Procedimientos para documentar actividades de vigilancia

TAREA 2: Realizar entrevistas a personas para obtener informacidn relevante.
Conocimientos de
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1. Técnicas de entrevistas
2. Indicadores de engafio (p. ej., comunicacién no verbal)
3. Documentacién de declaracién del sujeto

TAREA 3: Reunir y preservar posibles materiales de pruebas para evaluacion y analisis.
Conocimientos de

1. Oportunidades y recursos de ciencia forense

Requisitos de cadena de custodia

Métodos/procedimientos para incautacidn de diversos tipos de pruebas
Métodos/procedimientos para preservar diversos tipos de pruebas
Conceptos y principios de ciencia forense digital

Recuperacién, almacenamiento y documentacion de informacién digital
Conceptos y principios de operaciones informaticas y medios digitales

NoukwnN

TAREA 4: Realizar investigaciones por medios fisicos y electrénicos para obtener informacion relevante.
Conocimientos de

1. Métodos de investigacion usando recursos fisicos

Métodos de investigacion usando tecnologia de la informacién
Métodos de andlisis de resultados de investigaciones
Documentacién de investigacion

Fuentes de informacion (p. ej., gobierno, propia, abierta)

6. Capacidades de medios digitales

e wnN

TAREA 5: Colaborar con y obtener informacion de otras agencias y organizaciones que posean informacién
relevante.
Conocimientos de

1. Fuentes de informacion externa
2. Técnicas de enlace
3. Técnicas para integrar y sintetizar informacion externa

TAREA 6: Usar técnicas especiales de investigacion para obtener informacion relevante.
Conocimientos de

1. Conceptos y métodos de examinaciones con poligrafo

2. Conceptos, principios y métodos de grabaciones de video/audio

3. Conceptos, principios y métodos de analisis de ciencia forense (p. ej., escritura, documentos, huellas
digitales, ADN, biometria, productos quimicos, fluidos, etc.)

Conceptos, principios y métodos de investigaciones encubiertas

Conceptos, principios y métodos de evaluacion de amenazas

Uso de fuentes confidenciales

Conceptos, principios y métodos para aplicar equipos de tecnologia de la informacién y herramientas
de software

CAMPO TRES - Presentacién de casos (15%)

TAREA 1: Prepararse para informar sobre hallazgos fundamentados de investigaciones.
Conocimientos de

No uks

1. Elementos cruciales y formato de un informe de investigacion
2. Terminologia de investigacion
3. Orden légico de la informacién

TAREA 2: Preparar y presentar testimonios.
Conocimientos de

1. Tipos de testimonios
2. Preparacion para testimonios
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Profesional en Seguridad Fisica

PSP: CERTIFICACION EN SEGURIDAD
FiSICA

La credencial de Profesional en Seguridad Fisica (PSP°)
es una prueba de conocimientos y experiencia en
evaluacion de amenazas y andlisis de riesgos;
sistemas integrados de seguridad fisica; y la
identificacion, implementacion y evaluacidon continua
adecuadas de medidas de seguridad.

Obtener una certificacién como PSP demuestra su
experiencia para realizar estudios de seguridad fisica
a fin de identificar vulnerabilidades y realizar analisis
de costos para la seleccion de medidas integradas de
seguridad fisica. Asimismo, confirma su conocimiento
especializado en adquisicion de sistemas, pruebas de
aceptacion final y procedimientos de
implementacion.

Requisitos de elegibilidad PSP

Los candidatos que deseen tomar el examen de PSP
deben cubrir los siguientes requisitos de elegibilidad:

EXPERIENCIA LABORAL
* Sin educacién superior:

Cinco afios de experiencia en el campo de
seguridad fisica* (o si tiene cuatro afios el APP)

Con educacién superior:

* Maestria o equivalente internacional de una
institucién acreditada de educacion superior y
tener tres (3) afios de experiencia en seguridad
fisica*

O BIEN

¢ Titulo de licenciatura o equivalente
internacional de una institucion acreditada de
educacidn superior y tener cuatro (4) afios de
experiencia en seguridad fisica*, (o si tiene el
APP tres afios).

* Seguridad fisica se define como las diversas medidas
fisicas disefiadas para salvaguardar el personal, la
propiedad y la informacion a tiempo completo o que
lo tiene como un deber principal.

a.) Experiencia como profesional de seguridad en la
proteccién de activos en el sector publico o en el
privado, el sistema de justicia penal, inteligencia
gubernamental o agencias de investigacion.

b.) Experiencia con compaiiias, asociaciones,
gobierno u otras organizaciones que presten
servicios o productos, lo que incluye firmas de
asesoria, siempre y cuando los deberes y
responsabilidades se relacionen de manera
sustancial con el disefio, la evaluacion y la
aplicacién de sistemas, programas o equipos, o
con el desarrollo y operacién de servicios para la
proteccién de activos en el sector publico o en el
privado.

c.) Experiencia como educador a tiempo completo en
la facultad de una institucién educativa
acreditada, siempre que las responsabilidades de
los cursos y otros deberes se relacionen
principalmente con areas de conocimiento
pertinentes a la gestidn y operacion de programas
de activos en el sector publico o en el privado.
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Area de conocimiento PSP

Para obtener una certificacion como PSP, un candidato debe aprobar un examen integral que consta de
aproximadamente 140 preguntas de seleccién multiple; 125 preguntas "en vivo" con calificacidn y hasta 15
preguntas previas a la prueba. Se prueba el conocimiento en tres dreas principales (campos).

La importancia de cada campo y las tareas, conocimientos y habilidades dentro de estos determinan las
especificaciones del examen de PSP. El orden relativo de importancia de los campos determina el porcentaje
de las preguntas totales del examen.

CAMPO UNO

Evaluacion de seguridad fisica (34%)

TAREA 1: Desarrollar un plan de evaluacion de seguridad fisica.
Conocimientos de

1. Modelosy consideraciones de evaluacién de riesgos

2. Métodos de evaluacidn cualitativa y cuantitativa

3. Areas clave de la instalacién o activos que pueden estar involucrados en la evaluacidn
4. Tipos de recursos necesarios para la evaluacion

TAREA 2: Identificar activos para determinar su valor, criticidad e impacto de pérdidas.
Conocimientos de
1. Definiciones y terminologia relacionados con activos, valor, impacto de pérdidas y criticidad
2. Elcaractery los tipos de activos (tangibles e intangibles)
3. Cémo determinar el valor de diversos tipos de activos y operaciones comerciales

TAREA 3: Evaluar el caracter de las amenazas a fin de que se pueda determinar el alcance del problema.
Conocimientos de

1. El caracter, los tipos, la gravedad y la probabilidad de amenazas y peligros (p. ej., desastres naturales,
cibernéticos, eventos criminales, terrorismo, sociopoliticos, culturales, etc.)

2. Ambiente de operacion (p. ej., geografia, ambiente socioecondémico, actividad criminal, etc.)

3. Posible impacto de organizaciones externas (p. ej., competidores, cadena de suministro,
organizaciones en la cercania inmediata, etc.) sobre el programa de seguridad de la instalacién

4. Otros factores externos (p. ej., legal, pérdida de reputacidn, econémicos, etc.) y su impacto en el
programa de seguridad de |a instalacién

TAREA 4: Realizar una investigacion para identificar y cuantificar vulnerabilidades de la organizacién.
Conocimientos de

1. Datosy métodos relevantes para la recopilacion (p. ej., estudio de seguridad, entrevistas, informes de
incidentes previos, estadisticas delictivas, problemas de empleados, problemas sufridos por otras
organizaciones similares, etc.)

Métodos cualitativos y cuantitativos para evaluar vulnerabilidades ante posibles amenazas y peligros
Equipos existentes, sistemas de seguridad fisica, personal y procedimientos

Efectividad de tecnologias y equipos de seguridad implementados actualmente

Interpretacion de planos, dibujos y esquemas de edificios

Estandares/reglamentos/cddigos pertinentes y dénde encontrarlos

Factores y condiciones ambientales (p. ej., ubicacidn de la instalacion, barreras arquitecténicas,
iluminacidn, entradas, etc.) que afectan la seguridad fisica

Noukwn

TAREA 5: Realizar un analisis de riesgos para que se puedan desarrollar las medidas compensatorias
correspondientes.
Conocimientos de

1. Estrategias y métodos de analisis de riesgos
2. Principios de gestion de riesgos
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Métodos para analisis e interpretacion de datos reunidos

Identificacion de amenazas y vulnerabilidad

Analisis de perfiles de eventos de pérdida

Medidas compensatorias correspondientes relacionadas a amenazas especificas

Analisis de costo-beneficio (p. ej., analisis de rentabilidad [ROI], costo total de tenencia, etc.)
Asuntos legales relacionados con diversas aplicaciones de medidas compensatorias/seguridad (p. €j.,
vigilancia por video, asuntos de privacidad, informaciéon personalmente identificable, etc.)

CAMPO DOS

Aplicacion, disefio e integracion de sistemas de segurida