Physical Security Professional
Board Certified, ASIS International

Areas de Conocimiento para la certificacion como PSP

CAMPO UNO

Evaluacién de seguridad fisica (34%)

Tarea 1: Desarrollar un plan de evaluacion de seguridad fisica.

Conocimientos de
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Modelos y consideraciones de evaluacion de riesgos

Métodos de evaluacion cualitativa y cuantitativa

Areas clave de la instalacidn o activos que pueden estar involucrados en la evaluacién
Tipos de recursos necesarios para la evaluacion

Tarea 2: Identificar activos para determinar su valor, criticidad e impacto de pérdidas.

Conocimientos de

1.
2.
3.

Definiciones y terminologia relacionados con activos, valor, impacto de pérdidas y criticidad
El caracter y los tipos de activos (tangibles e intangibles)
Coémo determinar el valor de diversos tipos de activos y operaciones comerciales

Tarea 3: Evaluar el caracter de las amenazas a fin de que se pueda determinar el alcance del problema.

Conocimientos de

1.

El caracter, los tipos, la gravedad y la probabilidad de amenazas y peligros (p. e]., desastres naturales,
cibernéticos, eventos criminales, terrorismo, sociopoliticos, culturales, etc.)

Ambiente de operacion (p. ej., geografia, ambiente socioecondmico, actividad criminal, etc.)

Posible impacto de organizaciones externas (p. ej., competidores, cadena de suministro, organizaciones
en la cercania inmediata, etc.) sobre el programa de seguridad de la instalacidn

Otros factores externos (p. €j., legal, pérdida de reputacion, econdmicos, etc.) y su impacto en el
programa de seguridad de la instalacion

Tarea 4: Realizar una investigacion para identificar y cuantificar vulnerabilidades de la organizacidn.

Conocimientos de

1.

Datos y métodos relevantes para la recopilacién (p. ej., estudio de seguridad, entrevistas, informes de
incidentes previos, estadisticas delictivas, problemas de empleados, problemas sufridos por otras

organizaciones similares, etc.)
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Métodos cualitativos y cuantitativos para evaluar vulnerabilidades ante posibles amenazas y peligros
Equipos existentes, sistemas de seguridad fisica, personal y procedimientos

Efectividad de tecnologias y equipos de seguridad implementados actualmente

Interpretacidn de planos, dibujos y esquemas de edificios

Estandares/reglamentos/cddigos pertinentes y dénde encontrarlos

Factores y condiciones ambientales (p. ej., ubicacidn de la instalacion, barreras arquitectdnicas,
iluminacién, entradas, etc.) que afectan la seguridad fisica

Tarea 5: Realizar un andlisis de riesgos para que se puedan desarrollar las medidas compensatorias

correspondientes.

Conocimientos de

1. Estrategias y métodos de analisis de riesgos

2. Principios de gestion de riesgos

3. Métodos para analisis e interpretacion de datos reunidos

4. Identificacién de amenazas y vulnerabilidad

5. Andlisis de perfiles de eventos de pérdida

6. Medidas compensatorias correspondientes relacionadas a amenazas especificas

7. Andlisis de costo-beneficio (p. ej., andlisis de rentabilidad (ROI), costo total de tenencia, etc.)

8. Asuntos legales relacionados con diversas aplicaciones de medidas compensatorias/seguridad (p. €j.,

vigilancia por video, asuntos de privacidad, informacidn personalmente identificable, etc.)

CAMPO DOS

Aplicacidn, disefio e integracidon de sistemas de seguridad fisica (34%)

Tarea 1: Establecer requisitos de desempefio de programas de seguridad.

Conocimientos de

1.
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Limitaciones de disefio (p. ej., reglamentos, presupuesto, costo, materiales, equipos y compatibilidad de
sistema)

Aplicabilidad de resultados de analisis de riesgo

Terminologia y conceptos de seguridad relevantes

Cddigos, estandares y normas correspondientes

Requisitos funcionales (p. ej., capacidades de sistema, caracteristicas, tolerancia de fallos, etc.)
Requisitos de desempefio (p. ej., capacidad técnica, capacidades de disefio de sistemas, etc.)

Requisitos operativos (p. ej., politicas, procedimientos, dotacion de personal, etc.)

Mediciones de éxito

Tarea 2: Determinar medidas adecuadas de seguridad fisica.

Conocimientos de

1.

Medidas de seguridad estructural (p. ej., barreras, iluminacién, candados, migracién de explosiones,
proteccidn balistica, etc.)

Prevencién de delitos a través de conceptos de disefio ambiental (crime prevention through
environmental design concepts, CPTED)



12.
13.
14.

Sistemas de seguridad electrénica (p. €j., control de acceso, vigilancia por video, deteccién de intrusion,
etc.)

Dotacién de personal de seguridad (p. €j., oficiales, técnicos, gerencia, etc.)

Seleccién de personal, paquetes y vehiculos

Sistemas de notificacion de emergencia

Principios de datos y administracion de datos

Principios de infraestructura y seguridad de redes

Comunicaciones de audio de seguridad (p. ej., radio, teléfono, intercomunicador, audio IP, etc.)

. Sistemas de seguimiento y visualizacion (centros/consolas de control)
. Fuentes de alimentacion alternativa de redundancia de sistemas (p. €j., bateria, UPS, generadores,

proteccién contra sobretension, etc.)

Métodos de transmisién de sefiales y datos

Consideraciones concernientes a la informacidn personalmente identificable (fisica/l6gica/biométrica)
Sistemas de control de visitantes y circulacién

Tarea 3: Disenar sistemas fisicos y preparar la documentacion de construccién y adquisicion.

Conocimientos de

1. Diseiar fases (fase previa al disefio, disefio esquematico, desarrollo de disefio, documentacién de
construccidn, etc.)

2. Elementos de disefio (calculos, bosquejos, especificaciones, revision de presentaciones y datos técnicos
de fabricantes, etc.)

3. Estandares de especificacion de construccion (p. ej., Instituto de Especificaciones de Construccion,
estandares de equipos del propietario, American Institute of Architects MasterSpec, etc.)

4. Integracion de sistemas (enfoque técnico, conexidn con sistemas que no sean de seguridad, etc.)

5. Conceptos de gestion de proyectos

6. Programacion (p. ej., graficos de Gantt, graficos de PERT, hitos y objetivos, etc.)

7. Estimacion de costos y analisis costo-beneficio de opciones de disefio

8. Ingenieria de valor

CAMPO TRES

Implementacion de medidas de seguridad fisica (32%)

Tarea 1: Definir criterios para la reunién antes de la oferta a fin de garantizar la integridad e idoneidad de la
implementacioén.

Conocimientos de
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Componentes del paquete de oferta
Criterios para evaluacion de ofertas
Criterios de cumplimiento técnico
Eticas en la contratacién



Tarea 2: Adquirir sistema e implementar soluciones recomendadas para resolver problemas identificados.
Conocimientos de

1. Funcionesy procesos de gestion de proyectos a lo largo del ciclo de vida del sistema
2. Cualificacién previa del proveedor (entrevistas y diligencia debida)
3. Proceso de compra

Tarea 3: Realizar pruebas de aceptacion final e implementar/proporcionar procedimientos para seguimiento
continuo y evaluacion de las medidas.

Conocimientos de

Técnicas de inspeccidn de instalacién/mantenimiento
Integracion de sistemas

Puesta en marcha

Resolucion de problemas de instalacion (listas de tareas)
Gestion de configuracion de sistemas

Criterios para las pruebas de aceptacion final
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Requisitos de capacitacion del usuario final

Tarea 4: Implementar procedimientos para seguimiento y evaluacion continuos a lo largo del ciclo de vida del
sistema.

Conocimientos de

Técnicas de inspeccién de mantenimiento

Criterios de pruebas y aceptacién

Tipos de garantias

Mantenimiento, inspecciones y actualizaciones continuos
Requisitos de capacitacién continua
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Procesos de eliminacion y reemplazo de sistemas

Tarea 5: Desarrollar requisitos para el personal involucrado en el apoyo del programa de seguridad. NUEVO
Conocimientos de

1. Funciones, responsabilidades y limitaciones del personal de seguridad (lo que incluye personal propio
[interno] y contratado)

Gestidn de recursos humanos

Capacitacion, desarrollo y certificacion de personal de seguridad

Ordenes generales, posteriores y especiales

Uniformes y equipos de personal de seguridad

Procesos de revision y mejora de desempefio del personal
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Métodos para proporcionar capacitacion y educacidén en concienciacion sobre seguridad para personal
gue no sea de seguridad



